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ARTIGO 1.2
OBJECTO

1. O presente Caderno de Encargos compreende as cldusulas a incluir no CONTRATO a celebrar
entre a Fundacdo para a Ciéncia e a Tecnologia, I.P. e adjudicatario na sequéncia da adjudicacdo
no ambito da consulta para aquisicao de diversos equipamentos de rede e armazenamento,
divididos nos seguintes lotes:

a) Lote 1: Switching;

b) Lote 2: Firewall;

c) Lote 3: Upgrade de sistema de armazenamento.

2. O CONTRATO a celebrar integra, para além do clausulado contratual:

a) Os suprimentos dos erros ou omissGes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgao competente para a decisdo de contratar, nos termos do artigo 502 do Cddigo
dos Contratos Publicos;

b) Os esclarecimentos e retificacGes relativos ao Caderno de Encargos que sejam emitidos
ao abrigo do artigo 502 do Cédigo dos Contratos Publicos;

c) O Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos nas diferentes alineas do numero
anterior, a prevaléncia obedece a ordem por que vém enunciados nas suas diferentes alineas.

4. Em caso de divergéncia entre os documentos referidos nas diferentes alineas do n? 2 e o
clausulado contratual, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 992 do Cddigo dos Contratos Publicos e aceites pelo

adjudicatario nos termos do disposto no artigo 1012 do mesmo diploma.

ARTIGO 2.2
OBRIGAGOES DO ADJUDICATARIO

1. O adjudicatdrio obriga-se a executar o CONTRATO em termos que se conformem com o
estabelecido no Caderno de Encargos, no anexo que dele faz parte integrante e na legislacao

aplicavel.



2. Para além de outras obriga¢des previstas na lei ou no presente Caderno de Encargos, o
adjudicatario obriga-se a:
a. Assegurar que o objeto da prestacdo obedece as especificagdes técnicas exigidas;
b. Assegurar a manutengdo dos equipamentos;
c. Cumprir os prazos estabelecidos, designadamente, para a execugao das prestacGes a
gue se obriga;
d. Prestar informacao;

e. Assegurar o sigilo.

ARTIGO 3.2
ESPECIFICACOES TECNICAS

O adjudicatario obriga-se a assegurar que o objeto de aquisicdo obedece as especificacdes técnicas

que constam do Anexo | ao presente Caderno de Encargos, do qual faz parte integrante.

ARTIGO 4.2
PRAZOS

O adjudicatario obriga-se ao pontual cumprimento de todos os prazos de execugdo das prestacdes
objeto do CONTRATO, 0s quais sao os que constam do clausulado deste ou de outros documentos

referidos no n? 2 do artigo 19.

ARTIGO 5.2
ENTREGA

1. O bem ou servico objeto de adjudicacdo considera-se entregue apds a respetiva aceitagdo por
parte da FCT, I.P, a qual sera comunicada por escrito ao adjudicatario.

2. 0 adjudicante podera promover a realizagcdo de testes de aceita¢do, destinados a verificacdo
da conformidade dos bens ou servicos objeto de adjudicacdo com os requisitos técnicos
constantes do presente Caderno de Encargos.

3. Os testes referidos no numero anterior devem ocorrer no prazo de 30 dias corridos apds a

rececao de todos os bens objeto do CONTRATO a qual deve ocorrer nas instala¢des do Instituto



Politécnico de Castelo Branco, sito na Av. Pedro Alvares Cabral, n212, em Castelo Branco no
prazo maximo de 30 dias corridos contados a partir da entrada em vigor do CONTRATO.

4. Os bens ou servigcos consideram-se aceites na data em que a FCT, I.P. disso expressamente
notificar, por escrito, o adjudicatario ou, na auséncia de notificagcdo, no dia subsequente ao
fixado no numero anterior como limite para a realiza¢do de testes de aceitacdo.

5. Se nos termos dos testes de aceitacdo a FCT, I.P. constatar que os bens ou servicos nao
cumprem os requisitos técnicos constantes do presente Caderno de Encargos, disso dara
conhecimento ao adjudicatdrio, abrindo-se um prazo de 7 (sete) dias corridos para que este
desenvolva as diligéncias necessarias a que aqueles requisitos sejam cumpridos, e o
equipamento seja de novo submetido a testes.

6. Se, estes testes de aceitacdo, ndao forem concluidos com éxito, persistindo a desadequacao aos
requisitos técnicos exigidos, a FCT, I.P. poderd conceder novo prazo de 7 (sete) dias corridos
para que o adjudicatario desenvolva as diligéncias necessarias a que aqueles requisitos sejam
cumpridos, aplicando-se, com as devidas adaptac¢Oes, o previsto nos nimeros anteriores ou,

em alternativa, considerar incumprida a obrigacao de fornecimento e rescindir o CONTRATO.

ARTIGO 6.2
OBRIGACAO DE MANUTENCAO

Caso se verifique qualquer anomalia no bem objeto de adjudicacdo que impeca ou prejudique o
desempenho da sua funcdo, o adjudicatario obriga-se a proceder as operacdes necessdrias a
reposicao deste nas mesmas condi¢cBes que deram origem a aceitacdo nos termos e condicbes

referida no Anexos | ao presente Caderno de Encargos.

ARTIGO 7.2
OBRIGAGAO DE PRESTAGAO DE INFORMAGAO

O adjudicatdrio obriga-se a prestar a FCT, I.P., por escrito, toda a informagao que lhe for solicitada
relativa ao objeto da adjudicacdo ou a sua atuacdo em cumprimento das obrigacdes que para si

decorrem do CONTRATO.

ARTIGO 8.2



OBRIGACAO DE SIGILO

O adjudicatario obriga-se a nao divulgar informacdes que obtenha em virtude da execucdo do
CONTRATO durante a vigéncia deste e por um periodo de dois anos contados a partir da data da sua

cessacao.

ARTIGO 9.2
PREGO E CONDICOES DE PAGAMENTO

1. O preco base da aquisicdo a que se refere o presente Caderno de Encargos, entendido como o
preco maximo que a FCT, I.P. se dispOe a pagar pela execucdo de todas as prestacées que
constituem o seu objeto é 272.000€, sendo o preco base referente a cada um dos lotes o
seguinte:

a. Lote 1:125.000,00€
b. Lote 2:67.000,00€
c. Lote 3:80.000,00€

2. Aos valores referidos no niumero anterior ird acrescer IVA a taxa legal em vigor.

3. As quantias previstas no numero 1 devem ser satisfeitas através do pagamento de faturas,
emitida, apds a entrega do bem/servico nos termos a que se refere o artigo 59.

4. A fatura a emitir pelo adjudicatario assume a forma de fatura eletrdnica, com os requisitos
legais, nomeadamente os resultantes do artigo 2992-B do CCP.

5. As faturas referidas no niumero 3 sera paga no prazo maximo de trinta dias a contar da sua

recegao.

ARTIGO 10.2
CAUCAO

1. Como forma de garantir o exato e pontual cumprimento de todas as obrigacdes legais e
contratuais, bem como a celebragdo do CONTRATO, o adjudicatario deve, no caso de o prego
contratual ser igual ou superior a 200.000€, prestar caugao nos termos e condi¢des constantes
estabelecido no artigo 902 do Cddigo dos Contratos Publicos.

2. Ovalor da caugdo a prestar é de 5% do pre¢o contratual.

3. Acaucdo é liberada nos termos previstos no artigo 2952 do Cédigo dos Contratos Publicos.



ARTIGO 11.¢
VIGENCIA DO CONTRATO

O CONTRATO inicia a sua vigéncia na data da respetiva assinatura.
O CONTRATO cessa vigéncia no prazo de 3 anos.

O artigo 82 cessa vigéncia na data em que cesse o prazo nele previsto.

ARTIGO 12.2
RESPONSABILIDADE DO ADJUDICATARIO

O adjudicatario responde pelos danos que causar a FCT, I.P. em razdo do incumprimento
culposo das obrigacGes que sobre ele impendam, nos termos das normas gerais de direito e do
presente artigo.

O adjudicatario responde ainda perante a FCT, I.P. pelos danos causados pelos atos e omissdes
de terceiros, por si empregues na execugdo de obrigacdes emergentes do CONTRATO, coOmo se
tais atos ou omissGes fossem praticados por aquele.

O adjudicatario responde, independentemente de culpa, pelos danos causados a FCT, I.P. pela
execucdo deficiente do CONTRATO.

Nenhuma das partes responde por danos causados a outra parte em virtude de incumprimento
de obrigacdes emergentes do CONTRATO decorrente de caso fortuito ou forga maior.

A parte que pretenda beneficiar-se do regime acolhido no nimero anterior deve, para o efeito,
informar a outra parte da verificagdo de uma situacdo de incumprimento decorrente de caso
fortuito ou de forca maior, fazendo mencao dos factos que, em seu entender, permitem atribuir
esta origem ao incumprimento e, ainda, do prazo que estima necessario para cumprir a

obrigacdo em causa.

ARTIGO 13.2
CLAUSULA PENAL

Pelo incumprimento, sob a forma de mora, de obrigacdes emergentes do CONTRATO, a FCT, I.P.
pode, sem prejuizo do n.2 4 do artigo anterior, exigir do adjudicatario o pagamento de uma

pena pecuniaria, de acordo com o seguinte:



a)

b)

d)

Pelo incumprimento do prazo de rece¢dao de todos os bens objeto do CONTRATO previsto
no n.2 3 do artigo 5.2 nas instalacGes nele referidas, sera aplicada uma pena minima de
50,00 €, de acordo com o seguinte:

Vp=0,005xVxT

Em que:

Vp = Valor da pena pecuniaria em euros

V = Valor do contrato

T = Numero de dias de incumprimento

Pelo incumprimento do prazo previsto non.25 do artigo 5.2 sera aplicada uma pena minima
de 50,00 €, de acordo com o seguinte:

Vp=0,02xVxT

Em que:

Vp = Valor da pena pecunidria em euros

V = Valor do contrato

T = NUmero de dias de incumprimento

Pelo incumprimento do prazo de entrega previsto no n.2 6 do artigo 5.2 sera aplicada uma
pena minima de 150,00 €, de acordo com o seguinte:

Vp=0,02xVxT

Em que:

Vp = Valor da pena pecuniaria em euros

V = Valor do contrato

T = Numero de dias de incumprimento

Pelo incumprimento do prazo que for fixado para efeitos do previsto no artigo 7.2 sera
aplicada uma pena minima de 30,00 €, de acordo com o seguinte:

Vp=0,005xVxT

Em que:

Vp = Valor da pena pecunidria em euros

V = Valor do contrato

T = NUmero de dias de incumprimento

ARTIGO 14.2

RESCISAO



1. AFCT, I.P. pode rescindir o CONTRATO:
a. quando, estando o adjudicatario em mora, este ndo realize a prestacdo no prazo que
Ihe haja razoavelmente sido fixado pela FCT, I.P.;
b. com fundamento em incumprimento das obriga¢des previstas no artigo 22 que
determine a perda objetiva de interesse nas presta¢des que constituam o seu objeto;
2. Arescisdo do CONTRATO ao abrigo do disposto no nimero anterior determina a perda da caugao
prestada pelo adjudicatario, caso esta tenha sido prestada nos termos da lei e a extincdo dos
créditos de que este seja titular em virtude do referido CONTRATO.
3. A perda da caucdo ao abrigo do nimero anterior ndo extingue o direito da FCT, I.P. de ser
ressarcida da totalidade dos danos que Ihe hajam sido causados pela conduta do adjudicatdrio

qgue haja fundamentado a rescisao.

ARTIGO 15.2
DESPESAS

Correm por conta do adjudicatdrio todas as despesas em que este haja de incorrer em virtude do

cumprimento de obriga¢cdes emergentes do CONTRATO.

ARTIGO 16.2
LEI APLICAVEL

O CONTRATO rege-se pela lei portuguesa.

ARTIGO 17.2
INTERPRETACAO DO CONTRATO

1. Em caso de duvida sobre a interpretacdo das regras aplicaveis a execu¢do do CONTRATO, O
adjudicatario deve solicitar por escrito um esclarecimento a FCT, I.P..

2. O adjudicatario obriga-se a ter em conta as orienta¢des que lhe forem transmitidas por escrito
pela FCT, I.P., na medida em que as mesmas ndo colidam com as regras aplicaveis a execuc¢ao

do CONTRATO.



ARTIGO 18.2
COMUNICACOES

1. Para efeitos de comunicacées relativas a fase de execucdo do CONTRATO, as partes podem
recorrer aos seguintes meios de comunicagao:
a. Correio postal, através de carta registada ou de carta registada com aviso de rececao;
b. Correio eletrdnico;
¢. Outro meio de transmissdo eletrdnica de dados.
2. Todas as comunicacGes devem ser escritas e redigidas em lingua portuguesa.
3. Para efeitos de estabelecimento das comunicagfes a que se refere o presente artigo, as partes
identificam os seguintes contactos, através dos quais as mesmas se devem concretizar:
a. PelaFCT, I.P.:

Nome do representante:

Endereco postal: Av. do Brasil, 101 1700-066 Lisboa
Endereco eletrénico:

Numero de fax:

b. Pelo adjudicatdrio:

Nome do representante:
Endereco postal:
Endereco eletrénico:

Numero de fax:

ARTIGO 19.2
GESTOR DO CONTRATO

Para o exercicio das fun¢des de acompanhamento da execu¢dao do CONTRATO nos termos regulados

pelo artigo 2902-A do Cddigo dos Contratos Publicos é designado Joaguim Manuel Pires dos Santos.

ARTIGO 20.2



CESSAO DA POSICAO CONTRATUAL

A cessao da posicdo contratual do adjudicatdrio é possivel nos termos do artigo 3182 do Cédigo
dos Contratos Publicos.

Em caso de incumprimento contratual pelo adjudicatario que seja suscetivel de conduzir a
resolucdo do CONTRATO, a sua posicdo contratual pode ser cedida aos concorrentes do
procedimento pré-contratual classificados nas posicdes subsequentes a do adjudicatario, nos

termos do estabelecido no artigo 3182-A do Cddigo dos Contratos Publicos.

ARTIGO 21.2
DADOS PESSOAIS

No tratamento de dados pessoais por conta do adjudicante, o adjudicatario obriga-se ao
escrupuloso cumprimento do Regulamento Geral sobre a Protecdo de Dados (Regulamento
2016/679) e demais legislacdo aplicavel.

O tratamento referido no ndmero anterior é apenas o necessario a execu¢do do CONTRATO e
feito durante a sua vigéncia, aplicando-se, em especial, o estabelecido no n2 3 do artigo 282 do

Regulamento Geral sobre a Protecdo de Dados.

ARTIGO 22°¢

ASSINATURA DO CONTRATO

O CONTRATO a celebrar entre a FCT, |.P. e o adjudicatario sera celebrado com recurso preferencial,

por ambas as partes, a assinatura eletréonica qualificada, tal como definida pelo Decreto-lei n2

290D/99, de 2 de agosto, com as alteragBes introduzidas pelos Decretos-lei n.2 62/2003, de 3 de

abril, 165/2004, de 6 de julho e 116-A/2006, de 16 de junho.

ARTIGO 23.¢
Tribunal de Contas

1. O contrato podera estar sujeito a fiscalizagcdo prévia do Tribunal de contas, nos termos do
disposto n? 2, do artigo 318.2 da LOE 2020, conjugado com o n2 2 do artigo 48.2 da Lei de

Organizacdo e Processo do Tribunal de Contas, na sua redacdo atual



2. Caso se verifique o previsto no numero anterior, o contrato apenas produz efeitos
financeiros a partir data de obtencdo do referido Visto;

3. Os emolumentos devidos, no valor legal, serdo suportados pelo adjudicatario.



ANEXO |
(ANEXO TECNICO)

Este documento contém as especificagdes técnicas aplicaveis ao fornecimento de equipamentos e
respetivos servicos de instalacdo com vista aimplementacado nas instalagdes do Instituto Politécnico
de Castelo Branco (IPCB), no ambito do projeto RCTS100, de interligacdo das entidades de ensino
superior em rede de alto débito.

Lote 1

Equipamentos de Switching

O adjudicatdrio obriga-se a fornecer as seguintes quantidades de equipamentos de switching:

2x switches de 24 portas QSFP/SFP+ de acordo com as caracteristicas detalhadas na seccio
“1.1. Switch L2/L3 agregacdo de 24 portas 1/10/25G Gigabit Ethernet”;

9x switches de 24 portas RJ-45 Multigigabit de acordo com as caracteristicas detalhadas na
seccdo “1.2. Switch L2/L3 24 portas PoE”;

9x switches de 24 portas GE RJ45 PoE de acordo com as caracteristicas detalhadas na sec¢do
“1.3. Switch L2/L3 24 portas GE PoE”;

46x switches de 24 portas RJ-45 de acordo com as caracteristicas detalhadas na sec¢do “1.4.
Switch L2 24 portas PoE com suporte PoE de 60W”;

26x switches de 48 portas RJ-45 de acordo com as caracteristicas detalhadas na sec¢do “1.5.
Switch L2 48 portas”;

1x Sistema de gestdao Unico que permita a gestao centralizada de todos os elementos de
rede fornecidos e ja instalado no IPCB, de acordo com as caracteristicas detalhadas na
sec¢do “1.6. Plataforma de Gestao”;

2x 100GBASE QSFP Transceiver (SMF) com as caracteristicas detalhadas na seccdo “1.7.
100GBASE QSFP Transceiver (SMF)”;

20x SFP/SFP+ 10Gb fibra 6tica monomodo (SMF) com as caracteristicas detalhadas na
seccdo “1.8. SFP/SFP+ 10Gb fibra 6tica monomodo (SMF)”;

15x SFP/SFP+ 1Gb fibra 6tica monomodo (SMF) com as caracteristicas detalhadas na sec¢io
“1.9. SFP/SFP+ 1Gb fibra 6tica monomodo (SMF)”;

4x cabos twinax 40GBASE-CR4 com 3 metros compativel com o switch especificado no
ponto 1.1;

1x cabo twinax 100GBASE-CR4 com 3 metros compativel com o switch especificado no
ponto 1.1.



1.1.

Switch L2/13 agregacdo 24 portas 1/10/25G Gigabit Ethernet

Caracteristicas Fisicas

Equipamento fixo ethernet L2/L3
Dimensdes: 1RU
24 portas 1/10/25G Gigabit Ethernet
O equipamento devera suportar 4 portas de uplink line rate 40/100G;
Suporte dos seguintes éticos do tipo QSFP+ (em mddulo uplink):
O A40GBASE-SR4, 40GBASE-LR4, 40GBASE-ER4, 100GBASE-SR4, 100GBASE-LR4,
100GBASE-ER4
Suporte dos seguintes oticos do tipo SFP+:
O 10G Base SR, 10G Base LR, 10G Base LRM, 10G Base ER, 10G Base ZR
Suporte dos seguintes éticos do tipo SFP:
O 1000Base T, 1000Base SX, 1000Base LX/LH, 1000Base EX, 1000Base ZX
Suporte de flash com um minimo de 16GB para guardar configuracdes e logs
Suporte para fontes de alimentagdo redundantes e incluidas no equipamento a propor.
Suporte para fans redundantes e hot-swappable
Suporte de RFID embebido no equipamento para gestdo de activos
Suporte para Stacking com dois elementos
MTBF Minimo: 330000 horas

Escalabilidade e Performance

Capacidade de switching minima: 1.5 Thps full duplex
Capacidade de forwarding minima: 1 Bpps

Numero minimo de VLANs: 1000

Numero minimo de SVIs: 1000

Nimero minimo de MAC Addresses: 82000

Nimero minimo de rotas IPv4: 90000

Nimero minimo de rotas IPv6: 90000

Numero minimo de entradas de Security ACL: 27000
Suporte de Jumbo Frames

Funcionalidades

Suporte para LLDP

Suporte de LACP - 802.3ad

Suporte para IPv6 em Hardware

Suporte de ACLs

Suporte de STP, MSTP

Suporte de VRRP

Suporte de marcagdes CoS e DSCP

Suporte de WRED, Shaped Round Robin (SRR) e Committed Rate Limit (CIR)
Suporte de MACSec (802.1AE) com encriptacdo 256 bits
Suporte de rotas estaticas IPv4 e IPv6

Suporte de RIPv1, RIPv2, RIPNG

Suporte de OSPFv2 e OSPFv3



e Suporte de BGP e IS-IS

e Suporte de PBR

e Suporte de MPLS Layer 3 VPNs

e Suporte de EOMPLS

e Suporte de H-VPLS

e Suporte de 6PE e 6VPE

e Suporte de MPLS Multicast VPN

e Suporte de VRF-Lite

e Suporte de VXLAN

e Suporte para SPAN

e Suporte de NAT e PAT

e Suporte de NETCONF, RESTCONF e YANG

e Suporte de Constrained Application Protocol (CoAP)

e Suporte para hosting de aplicagdes third party em containers directamente no switch

e Suporte de Python

e Suporte de patching para corregdo de bugs sem necessidade de instalar novas imagens de
software

e Suporte de Port Mirroring e envio de trafego monitorizado para equipamento remoto
através de uma rede L3

e Suporte de Netflow

e Suporte de deteccdo de fluxos ao nivel aplicacional - Layer L7. Exemplos de aplicacbes:
facebook, skype, yahoo, http, https/ss|, youtube

e Suporte IGMP

e Suporte de PIM Stub e SSM

e Suporte de SSHv2

e Suporte de SNMPv3 e Syslogs

e Suporte para 802.1X

e Capacidade de suporte de identificacdo de malware em trafego encriptado

e Suporte de funcionalidades de seguranca para defesa da integridade do hardware e
software do switch, nomeadamente:

0 Assinatura de imagens para garantir a autenticidade da imagem de software
0 Boot seguro do switch assente em chip de hardware imutdvel (IEEE 802.1AR)

1.2. Switch L2/L3 24 portas PoE
Caracteristicas Fisicas

e Equipamento fixo ethernet L2/L3
e Dimensdes: 1RU
e 24 portas 1Multigigabit com interface do tipo RJ-45;
e Suportar 24 portas em PoE até 60W por porta;
e O equipamento deverd ter a capacidade para suportar adicionalmente as seguintes opgdes
de uplink modulares:
0 Minimo de 8 portas de uplink line rate 10G SFP+;
0 Minimo de 4 portas de uplink line rate 1G SFP;
0 Minimo de 2 portas de uplink line rate 40G QSPF+;



O equipamento deve vir de base com um mddulo de 8 portas de uplink line rate 10G SFP+;
Suporte dos seguintes éticos do tipo QSFP (em mddulo uplink):

O 40GBASE-SR4, 40GBASE-LR4, 40GBASE-ER4
Suporte dos seguintes éticos do tipo SFP+ (em mddulo uplink):

O 10G Base SR, 10G Base LR, 10G Base LRM, 10G Base ER, 10G Base ZR
Suporte de flash com um minimo de 16GB para guardar configuracdes e logs;
Suporte de stacking através de mddulo dedicado, garantindo capacidade para que um
minimo de 8 equipamentos sejam geridos como um Unico, através de um enderecgo Unico
de gestao;
Stacking através de mddulo dedicado (ndo sao permitidos equipamentos que utilizem o
uplink para fazer stacking)
A arquitetura do equipamento e da stack tem de ser igual entre os elementos do stack
Suportar stacking entre equipamentos com diferentes densidades de portas de acesso, com
e sem PoE
Suporte para partilha do power entre elementos do stack
Suporte de Stateful switchover, quando comuta de activo para standby numa stack
Suporte para fontes de alimentacdo redundantes e hot-swappable e incluidas no
equipamento a propor.
Suporte para fans redundantes e hot-swappable
Suporte de RFID embebido no equipamento para gestdo de activos
MTBF Minimo: 210000 horas
Consumo maximo de power com 100% throughput (s/PoE): 110W

Escalabilidade e Performance

Capacidade de switching minima: 640 Gbps

Capacidade de forwarding minima: 470 Mpps

Capacidade de stack bandwidth throughput minimo de 1120 Gbps
Numero minimo de VLANs: 1000

Nimero minimo de SVIs: 1000

Numero minimo de MAC Addresses: 32000

Numero minimo de rotas IPv4: 32000

Nimero minimo de rotas IPv6: 16000

Nimero minimo de entradas ACL: 5120

Suporte de Jumbo Frames

Funcionalidades

Suporte para LLDP

Suporte de LACP - 802.3ad

Suporte de LACP através de diferentes membros da stack
Suporte para IPv6 em Hardware

Suporte para 8 egress queues por porta

Suporte de ACLs

Suporte de STP, RSTP

Suporte de VRRP

Suporte de HQoS, WRED, CBWFQ

Suporte de MACSec (802.1AE) com encriptagdo 128 bits



Suporte de IP SLA Responder
Suporte de rotas estaticas IPv4 e IPv6
Suporte de RIPv1, RIPv2, RIPNG
Capacidade de suporte de OSPFv2
Capacidade de suporte de BGP e IS-IS
Capacidade de suporte de MPLS Layer 3 VPNs
Capacidade de suporte de MPLS Multicast VPN
Suporte de PBR
Suporte de NETCONF/YANG
Suporte de Python
Capacidade de suporte de Port Mirroring e envio de trafego monitorizado para
equipamento remoto através de uma rede L3
Suporte para captura de fluxos de trafego em formato IPFIX ou similares em hardware
Capacidade de suporte para captura de fluxos de trafego em formato IPFIX ou similares em
hardware e sem recurso a sampling de pacotes
Capacidade de suporte de detecgdo de fluxos ao nivel aplicacional - Layer L7 tanto em
interfaces wired como no controlador wireless integrado. Exemplos de aplicacGes:
facebook, skype, yahoo, http, https/ssl, youtube
Capacidade de suporte de aplicacdo de politicas de QoS ao nivel aplicacional - Layer 7 tanto
em interfaces wired como no controlador wireless integrado. Exemplos de aplicagoes:
facebook, skype, yahoo, http, https/ssl|, youtube
Suporte de VLAN ACLSs
Suporte de Port Based ACLs
Suporte para DAI(Dynamic ARP inspection)
Suporte para Port security
Suporte para 802.1X
Suporte para 802.1X com Change of Authorization
Suporte para 802.1X com downloadable ACLs
Suporte para 802.1X com guest VLAN
Suporte para web authentication para clientes ndo 802.1X
Suporte para RADIUS Authentication, Authorization e Accounting
Suporte para TACACS+ Authentication, Authorization e Accounting
Suporte IGMP
Suporte de PIM Stub
Suporte de SSHv2
Suporte de SNMPv3 e Syslogs
Suporte de funcionalidades de seguranga para defesa da integridade do hardware e
software do switch, nomeadamente:
0 Assinatura de imagens para garantir a autenticidade da imagem de software
0 Boot seguro do switch assente em chip de hardware imutavel (IEEE 802.1AR)
Suportar no minimo 6 pontos de acesso (da marca Cisco Aironet 3800 Series) em
simultaneo



1.3.

Switch L2/L3 24 portas GE PoE

24 UPOE (with 8 100-Mbps and 1, 2.5-, 5-, and 10-Gbps ports)

Caracteristicas Fisicas

Equipamento fixo ethernet L2/L3

Dimensdes: 1RU
24 portas com interface do tipo RJ-45, das quais 16 GE de 10/100/1000Mbps e 8 portas
Multigigabit com capacidade para 100Mbps/1/2.5/5/10 Gbps;
Uplinks: 4 portas 10G SFP+
Suportar 24 portas PoE com até 60W por porta com duas fontes de alimentacédo;
Suporte dos seguintes oticos do tipo SFP:

O 10G Base SR, 10G Base LR, 10G Base LRM, 10G Base ER, 10G Base ZR
Suporte de flash com um minimo de 4GB para guardar configuracdes e logs;
Suporte de stacking através de mddulo dedicado, garantindo capacidade para que um
minimo de 9 equipamentos sejam geridos como um Unico, através de um endereco Unico
de gestao;
Stacking através de mddulo dedicado (ndo sdo permitidos equipamentos que utilizem o
uplink para fazer stacking);
A arquitetura do equipamento e da stack tem de ser igual entre os elementos do stack
Suportar stacking entre equipamentos com diferentes densidades de portas de acesso, com
e sem PoE
Suporte de Stateful switchover, quando comuta de activo para standby numa stack
Suporte para fontes de alimentacdo redundantes e hot-swappable e incluidas no
equipamento a propor.
Suporte para fans redundantes e hot-swappable
Suporte de fontes de alimentag¢do AC e DC
MTBF Minimo: 230000 horas
Consumo maximo de power com 0% throughput (s/PoE): 110W
Consumo maximo de power com 100% throughput (s/PoE): 125W

Escalabilidade e Performance

Capacidade de switching minima: 270 Gbps

Capacidade de forwarding minima: 200 Mpps

Capacidade de stack bandwidth throughput minimo de 160 Gbps
Numero minimo de VLANs: 4000

Ndmero minimo de SVIs: 1000

Nimero minimo de MAC Addresses: 32000

Numero minimo de rotas IPv4: 24000

Nimero minimo de rotas IPv6: 16000

Nimero minimo de entradas ACL: 5120

Suporte de Jumbo Frames

Suporte para captura de um minimo de 24000 fluxos de rede

O switch devera suportar em cenarios de controlador wireless integrado no minimo 25 APs,
1000 clientes, 20 WLANs e 20Gbps de trafego wireless



Funcionalidades

e Suporte para LLDP

e Suporte de LACP - 802.3ad

e Suporte de LACP através de diferentes membros da stack

e Suporte para IPv6 em Hardware

e Suporte para 8 egress queues por porta

e Suporte de ACLs

e Suporte de STP, RSTP

e Suporte de VRRP

e Suporte de HQoS, WRED, CBWFQ

e Suporte de MACSec (802.1AE) com encriptacdo 128 bits

e Suporte de IP SLA Responder

e Suporte de rotas estaticas IPv4

e Suporte de RIPv1, RIPv2, RIPNG

e Capacidade de suporte de OSPFv2

e Suporte de PBR

e Suporte de NETCONF/YANG

e Suporte de Python

e Capacidade de suporte de Port Mirroring e envio de trdfego monitorizado para
equipamento remoto através de uma rede L3

e Suporte para captura de fluxos de trafego em formato IPFIX ou similares em hardware

e Capacidade de suporte para captura de fluxos de trafego em formato IPFIX ou similares em
hardware e sem recurso a sampling de pacotes

e Capacidade de suporte de deteccdao de fluxos ao nivel aplicacional - Layer L7 tanto em
interfaces wired como no controlador wireless integrado. Exemplos de aplicagdes:
facebook, skype, yahoo, http, https/ssl, youtube

e Capacidade de suporte de aplica¢do de politicas de QoS ao nivel aplicacional - Layer 7 tanto
em interfaces wired como no controlador wireless integrado. Exemplos de aplicacdes:
facebook, skype, yahoo, http, https/ssl, youtube

e Suporte de VLAN ACLSs

e Suporte de Port Based ACLs

e Suporte para DAI(Dynamic ARP inspection)

e Suporte para Port security

e Suporte para 802.1X

e Suporte para 802.1X com Change of Authorization

e Suporte para 802.1X com downloadable ACLs

e Suporte para 802.1X com guest VLAN

e Suporte para web authentication para clientes ndao 802.1X

e Suporte para RADIUS Authentication, Authorization e Accounting

e Suporte para TACACS+ Authentication, Authorization e Accounting

e Suporte IGMP

e Suporte de PIM Stub

e Suporte de SSHv2

e Suporte de SNMPv3 e Syslogs



1.4.

Suporte de funcionalidades de seguranca para defesa da integridade do hardware e
software do switch, nomeadamente:

0 Assinatura de imagens para garantir a autenticidade da imagem de software

0 Boot seguro do switch assente em chip de hardware imutdavel (IEEE 802.1AR)
Suportar no minimo 6 pontos de acesso (da marca Cisco Aironet 3800 Series) em
simultaneo

Switch L2 24 portas PoE com suporte PoE de 60W

Caracteristicas Fisicas

Equipamento fixo ethernet L2
Montagem em rack: 1RU
Profundidade mdxima de 26cm
20 portas downlink 10/100/1000 BaseT com suporte PoE+ (IEEE802.3at) e PoE (IEEE
802.11af)
4 portas downlink 100M/1G/2.5G BaseT com suporte PoE de 60W
Budget para PoE minimo de 370W
4 portas uplink 10GE, com pelo menos 2 portas combo (10GBase-T/SFP+) e 2 portas SFP+
Suporte dos seguintes dpticos do tipo SFP: 1000BASE-SX, 1000BASE-LH, 1000BASE-T
Suporte dos seguintes épticos do tipo SFP+: 10GBASE-SR, 10GBASE-LR
Suporte de stacking:
O Suporte para um minimo de 4 equipamentos em stack
0 Suporte de topologia de stacking em anel e chain
0 Stacking compativel entre equipamentos com diferentes densidades de portas.
Stacking compativel com equipamentos de portas downlink GE (10/100/1000)
com e sem PoE, 10GBase-T e SFP+
0 Gestdo unificada do stack ao nivel de configuracdo, monitorizacdo e
troubleshooting
0 Stacking com control plane e data plane unificado, suportando cross-stack QoS
Suporte de porta de consola RJ45
Memdria flash minima de 256MB
MTBF minimo: 420000 horas
Consumo maximo de power com PoE: 450W

Escalabilidade e Performance

Capacidade de switching minima: 140 Gbps

Capacidade de forwarding minima: 100 Mpps

Capacidade de stack minima: 10 Gbps

Capacidade minima de packet buffer: 3MB

Numero minimo de VLANSs activas simultaneamente: 4000
Numero minimo de entradas em ACLs: 1000

Numero minimo de instancia de MSTP (IEEE802.1S): 8
Numero minimo de rotas estaticas IPv4: 900

Numero minimo de rotas estaticas IPv6: 240

Numero minimo de MAC addresses: 16000



e Numero minimo de groups multicast suportados: 4000

e Numero minimo de queues de hardware para QoS: 8

e Suporte de frames com tamanhos até 9000 bytes
Funcionalidades

e Suporte para 2 images de firmware para resiliéncia de upgrades
e Suporte de upgrades através de TFTP
e Suporte de upgrades através do browser (HTTP/HTTPS)
e Suporte de interface grafica para gestao, configuracdo e troubleshooting
e Suporte de linha de comandos para gestdo, configuracao e troubleshooting
e Suporte de IPv4 e IPv6
e Suporte de rotas estdticas IPv4 e IPv6
e Suporte de STP (802.1d), RSTP (802.1w) e MSTP (802.1s)
e Suporte de funcionalidades de proteccao de spanning-tree:
0 Protecg¢do do root bridge para evitar que outro switch se torne root
0 Protecc¢ao contra BPDUs recebidos em portas de acesso, que se devem desligar
apos recepcdo de BPDUs para proteccao contra loops L2
e Suporte de LACP (802.3ad)
e Suporte de LLDP-MED
e Suporte de cross-stack QoS, VLANs, LACP e port mirroring
e Suporte de autonegociacdo com suporte para half e full duplex
e Suporte para definicdo de status da porta (UP/DOWN) baseadas em politicas de tempo
e Suporte de SNMP v1, v2c e v3
e Suporte de estatisticas RMON
e Suporte de Syslogs (IPv4 e IPv6)
e Suporte de Telnet (IPv4 e IPv6)
e Suporte de SSH (IPv4 e IPv6)
e Suporte de TFTP (IPv4 e IPv6)
e Suporte de Radius e TACAC Authentication, Authorizatoin e Accounting
e Suporte de VLANs (802.1Q)
e Suporte de isolamento de utilizadores dentro da mesma VLAN
e Suporte de Voice e Guest VLANs
e Suporte para atribuicdo automatica da VLAN de voz nas portas onde se encontram
conectados equipamento VolP
e Suporte para criacdo de macros que configuram automaticamente as portas do switch
guando um device é conectado a porta e de acordo com o tipo de equipamento
conectado. Quando o equipamento é desconectado a configuracao da porta deve ser
automaticamente removida
e Suporte de Q-in-Q
e Suporte de DHCP server e DHCP relay com DHCP Option 82
e Suporte de funcionalidades de multicast: IGMP v1,v2 e v3 snooping
e Suporte de funcionalidades de multicast: IGMP querier
e Suporte de funcionalidades de multicast: IPv6 MLD v1/v2 snooping
e Suporte de ACLs, nomeadamente:
0 Suporte de ACLs baseadas em MACs, enderecos IPv4 e IPv6



1.5.

O Suporte de escrita de logs quando uma entrada numa ACL é usada
0 Suporte de definicao de intervalos de tempo para aplicacao da ACL
0 Suporte de ACLs IPv6 em hardware
Suporte de funcionalidades de seguranca IPv4, nomeadamente:
0 Suporte de ARP Inspection
0 Suporte de IP Source Guard
0 Suporte de DHCP Snooping
Suporte de funcionalidades de seguranca IPv6:
0 Suporte de ND inspection
0 Suporte de RA guard
0 Suporte de DHCPv6 guard
Suporte para limitar nimero de MACs por porta e bloquear um determinado source MAC
a uma porta
Suporte de 802.1X
Suporte de Autenticacdo por MAC Address
Suporte de Autenticagdo Web-based
Suporte de 802.1X dynamic vlan assignment
Suporte de protec¢do do trafego de gestdo contra ataques de Denial of Service (DoS)
Suporte de proteccdo com loops de trafego (storm control) para pacotes broadcast,
multicast e unknown unicast traffic
Suporte da detecgdo de links unidirecionais
Suporte de funcionalidades de poupanca energética, nomeadamente:
0 Suporte de protocolo de eficiéncia energética IEEE 802.3az
O Suporte de desabilitar os LEDs do switch para poupanca energética
O Suporte para detecgdo de comprimento dos links (cabos) e ajuste da forca do signal
para o comprimento de modo a reduzir consumo de power
0 Suporte para medi¢do do total de energia poupada
Suporte de QoS IPv4 e IPv6, nomeadamente:
0 Possibilidade de aplicar QoS por CoS, IP Precedence, ToS, DCSP, ACL
0 Suporte de policers a entrada e shapers a saida por VLAN, porta ou fluxo
O Suporte para minimizacdo de cendrios de congestdo gerados por trafego TCP
O Suporte para QoS IPv6 em hardware
Suporte de IPv6, nomeadamente:
0 Suporte de IPv6 Host Mode
O Suporte de IPv6 ND
0 Suporte de IPv6 Stateless Address Autoconfiguration e Path MTU Discovery
O Suporte de ICMPv6
0 Suporte de tuneis ISATAP
Suportar no minimo 4 pontos de acesso (da marca Cisco Aironet 3800 Series) em
simultaneo

Switch L2 48 portas

Caracteristicas Fisicas

Equipamento fixo ethernet L2



Montagem em rack: 1RU

48 portas downlink 10/100/1000 BaseT com suporte para 802.3az

4 portas uplink 1GE, com pelo menos 2 portas combo (1GBase-T/SFP) e 2 portas SFP
Suporte dos seguintes épticos do tipo SFP: 1000BASE-SX, 1000BASE-LH, 1000BASE-T
Suporte de porta de consola RJ45

Meméria flash minima de 256MB

MTBF minimo: 300000 horas

Escalabilidade e Performance

Capacidade de switching minima: 100 Gbps
Capacidade de forwarding minima: 75 Mpps
Capacidade de switching minima: 100 Gbps
Capacidade de forwarding minima: 75 Mpps
Capacidade minima de packet buffer: 24Mb

Numero minimo de VLANSs activas simultaneamente: 4000
Numero minimo de entradas em ACLs: 500

Numero minimo de instancia de MSTP (IEEE802.1S): 8
Nlmero minimo de rotas estaticas: 1000

Numero minimo de MAC addresses: 16000

Numero minimo de groups multicast suportados: 4000
Numero minimo de queues de hardware para QoS: 8
Suporte de frames com tamanhos até 9000 bytes

Funcionalidades

Suporte para 2 images de firmware para resiliéncia de upgrades

Suporte de upgrades através de TFTP

Suporte de upgrades através do browser (HTTP/HTTPS)

Suporte de interface grafica para gestdo, configuracao e troubleshooting

Suporte de linha de comandos para gestdo, configuracao e troubleshooting

Suporte de IPv4 e IPv6

Suporte de rotas estaticas IPv4 e IPv6

Suporte de STP (802.1d), RSTP (802.1w) e MSTP (802.1s)

Suporte de funcionalidades de protecc¢do de spanning-tree:
0 Protecgdo do root bridge para evitar que outro switch se torne root
0 Protecgdo contra BPDUs recebidos em portas de acesso, que se devem desligar

apods recepcdo de BPDUs para protecgdo contra loops L2

Suporte de LACP (802.3ad)

Suporte de LLDP-MED

Suporte de cross-stack QoS, VLANs, LACP e port mirroring

Suporte de autonegocia¢do com suporte para half e full duplex

Suporte para definicdo de status da porta (UP/DOWN) baseadas em politicas de tempo

Suporte de SNMP v1, v2c e v3

Suporte de estatisticas RMON

Suporte de Syslogs (IPv4 e IPv6)

Suporte de Telnet (IPv4 e IPv6)



Suporte de SSH (IPv4 e IPv6)
Suporte de TFTP (IPv4 e IPv6)
Suporte de Radius e TACAC Authentication, Authorizatoin e Accounting
Suporte de VLANs (802.1Q)
Suporte de isolamento de utilizadores dentro da mesma VLAN
Suporte de Voice e Guest VLANs
Suporte para atribuicdo automadtica da VLAN de voz nas portas onde se encontram
conectados equipamento VolP
Suporte para criacdo de macros que configuram automaticamente as portas do switch
guando um device é conectado a porta e de acordo com o tipo de equipamento conectado.
Quando o equipamento é desconectado a configuracdo da porta deve ser
automaticamente removida
Suporte de Q-in-Q
Suporte de DHCP server e DHCP relay com DHCP Option 82
Suporte de funcionalidades de multicast: IGMP v1,v2 e v3 snooping
Suporte de funcionalidades de multicast: IGMP querier
Suporte de funcionalidades de multicast: IPvé MLD v1/v2 snooping
Suporte de ACLs, nomeadamente:
0 Suporte de ACLs baseadas em MACs, enderecos IPv4 e IPv6
O Suporte de escrita de logs quando uma entrada numa ACL é usada
0 Suporte de definicdo de intervalos de tempo para aplicacdo da ACL
0 Suporte de ACLs IPv6 em hardware
Suporte de funcionalidades de seguranca IPv4, nomeadamente:
0 Suporte de ARP Inspection
0 Suporte de IP Source Guard
O Suporte de DHCP Snooping
Suporte de funcionalidades de seguranca IPv6:
0 Suporte de ND inspection
0 Suporte de RA guard
O Suporte de DHCPv6 guard
Suporte para limitar nimero de MACs por porta e bloquear um determinado source MAC
a uma porta
Suporte de 802.1X
Suporte de Autenticagdo por MAC Address
Suporte de Autenticagdo Web-based
Suporte de 802.1X dynamic vlan assignment
Suporte de proteccdo do trafego de gestdo contra ataques de Denial of Service (DoS)
Suporte de protec¢do com loops de trafego (storm control) para pacotes broadcast,
multicast e unknown unicast traffic
Suporte da detecgao de links unidirecionais
Suporte de funcionalidades de poupancga energética, nomeadamente:
0 Suporte de protocolo de eficiéncia energética IEEE 802.3az
0 Suporte de desabilitar os LEDs do switch para poupanca energética
O Suporte para detecgdo de comprimento dos links (cabos) e ajuste da forga do signal
para o comprimento de modo a reduzir consumo de power



O Suporte para medigao do total de energia poupada
e Suporte de QoS IPv4 e IPv6, nomeadamente:
0 Possibilidade de aplicar QoS por CoS, IP Precedence, ToS, DCSP, ACL
0 Suporte de policers a entrada e shapers a saida por VLAN, porta ou fluxo
0 Suporte para minimiza¢do de cenarios de congestdo gerados por trafego TCP
0 Suporte para QoS IPv6 em hardware
e Suporte de IPv6, nomeadamente:
0 Suporte de IPv6 Host Mode

O Suporte de IPv6 ND
0 Suporte de IPv6 Stateless Address Autoconfiguration e Path MTU Discovery
0 Suporte de ICMPv6
0 Suporte de tuneis ISATAP
1.6. Plataforma de gestao

O adjudicatario obriga-se a fornecer um sistema de gestdo Unico que permita a gestao centralizada
de elementos de rede, tendo capacidade para gestdo de switches, routers, pontos de acesso sem
fios, controladores wireless, firewalls.

Informamos que os atuais equipamentos instalados no IPCB, switches, controladores wireless e
pontos de acesso sem fio sdo da marca Cisco.

O sistema de gestdo deve vir de base com licenciamento necessario para gestdo de 280 elementos
e ter escalabilidade para gerir até 350 elementos.

O sistema de gestdo deverd permitir instalacdo em ambiente virtualizado Vmware ESXi.
O sistema devera dispor das seguintes funcionalidades:

e Documentar a rede e as suas alteragdes;
e Aplicar modificagdes globais a equipamentos;
e Fazer backup de configuracdes de maneira automatica e regular, possibilitando:
0 Visualiza¢do do histdrico das configuragdes;
0 Comparacdo entre configuracées em diferentes pontos no tempo;
0 Comparacdo de configuragGes entre equipamentos;
0 Rollback de configuragbes para configuracdes previamente guardadas.
e Fazer backup de imagens de software de elementos de rede possibilitando:
0 Transferéncia de imagens de software de/para elementos de rede;
0 Ativagdo das imagens de software nos elementos de rede.
e Visualizagdo de inventario de rede;
e Auditoria a rede;
e Monitorizar falhas e alarmes;
e Aviso por email para categorias de falhas e alarmes;
e Monitorizar a performance de rede;
o Interface grafica intuitiva web-based;
e Visualizacao da topologia de rede possibilitando:
0 Detec¢do automatica de links através de LLDP;
0 Apresentacado de alarmes ativos nos elementos de rede;



O Suporte de vistas diferenciadas por localizagdo e com identificacdo do tipo de
devices e niumero de devices por localizacao;
O Aceder diretamente ao elemento por telnet/SSH;
Fazer pings e traceroutes;
0 Visualizagdo de mapas baseados no nimero de saltos de distancia de um
elemento.
e Suporte de dashboards contextuais, permitindo obter rapidamente informacado sobre:
0 Numero de elementos geridos;
Tipo de elementos geridos (router, switch, access points, etc);
Alarmistica de falhas e correlagdo de eventos;
Estado dos interfaces (Up/Down) e sua taxa de utilizac3o;
Utilizacdo de interfaces, CPU, memodria, uptime, versdes de software;
Numero de clientes wireless ligados por access point;
Numero de clientes wired e wireless ligados a rede e detalhes sobre os mesmos
(IP, Mac Address, VLAN, elemento/porta/AP a que o cliente se encontra ligado);
Top clientes em termos de utilizagdo de largura de banda;
AplicacGes mais usadas na rede ao nivel L7 (gmail, office365, skype, etc);
AplicagBes mais usadas por site, equipamento, interface e utilizador;
Top clientes em termos de utilizagdo de largura de banda por aplicagdo ao nivel
do L7;
e Suporte a templates de configuracao de elementos de rede. Os templates deverao poder

o
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ser aplicados a varios elementos de rede simultaneamente;

e Inclusdo de base de templates de configuracdo para:
0 802.1X

Access-Lists
Configuracgdo de Interfaces
Configuragdo de LACP
Configuragao de VLANs
Configuracdo de Logging, SNMP, NTP, DNS
Configuracdo de Radius, TACACS+
Configuracdo de Spanning-Tree
Configuracdo de protocolos de routing
Configuracdo de VPNs
Configuracdo de exportacdo de fluxos (Netflow ou similares)
Configuracdo de QoS
0 Configuragdo de Visibilidade Aplicacional L7 (gmail, office365, skype, etc)
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e Suporte a criagdo de “jobs” com tarefas de implementacdo de alteracdes na configuracdo
de elementos de rede. Este “jobs” poderdo estar definidos para serem executados num
determinado momento futuro (dia/hora);

e Suporte para efetuar diretamente na plataforma de gestdo um packet capture, que
permite ter a funcionalidade de “snifer” a rede em tempo real;

e Suporte de configuracdo de controladores wireless;

e Suporte de configuracdo de alta disponibilidade em controladores wireless;

e Suporte a configuragdo de equipamentos que tenham integragao LAN e WLAN de forma
unificada, permitindo gerir a configuragcdo da componente de switching e Wireless numa
entidade Unica



1.7.

Suporte de configuracdo de access-point em modo standalone e baseados em
controlador;

Suportar a identificacdo dos seguintes parametros para endpoints em ambientes wireless:

0 MAC address;
IP address (IPv4 e IPv6);
VLAN;
Tipo de autenticacao;
Localizacdo do endpoint;
Nome do access point;
0 Nome do controlador wireless associado;
Suportar a identificacdo/estatisticas dos seguintes pardmetros em ambiente wireless:
0 RSSI (histérico);
Pacotes e bytes Tx/Rx;
Estatisticas de qualidade do ar em 802.11 a/b/g/n/ac;
Identificacdo do numero de clientes em cada radio: 2.4GHz e 5GHz;
Histdrico das associagdes por access points;
Duracao das associacgoes;
SSID;
Troubleshooting dos passos de associagdo: associacdo 802.11; Autenticagdo
802.1X; atribuicdo de enderecamento; resultado final associacdo.
0 Identificacdo de “Rogue APs” e interferéncias, nomeadamente Bluetooth;
Em ambiente wireless, suporte para a integracdo com sistemas que permitam fazer o
“tracking” da localizacdo dos endpoints;
Suporte a inclusdo de plantas de edificios possibilitando:
0 Visualizacdo da localizagdo dos access points e endpoints;
0 Visualizacdo da cobertura wireless prevista (heat maps);
0 Otimizacdo da cobertura wireless através da simulacdo de adigdo/remocdo de
access points e obstaculos.
Suporte da definicdo de varios perfis de administragdo da plataforma de gestao,
permitindo ter privilégios diferentes de acesso aos ativos de rede;
Suporte a integracao com sistemas LDAP e sistemas de controlo de acessos;
Capacidade de suporte de redundancia geografica para a plataforma de gestdo
Suporte a integracao de equipamentos de diferentes “Vendors”.
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100GBase QSFP Transceiver (SMF)

Digital Optical Monitoring (DOM) capability

Temperaturas suportadas: 0°C to 70°C

Connector MTP/MPQO-12

Velocidadede transmissdo: 100gb

850-nm wavelength

Multi Mode

Distancia de transmissdo: 70m com fibra OM3, 100m com fibra OM4
Formato QSFP28



1.8.

1.9.

SFP/SFP+ 10Gb fibra 6tica monomodo (SMF)
Comprimento de onda: 1310nm

Conector LC Duplex

Distancia de alcance: 10km

Digital Optical Monitoring (DOM) capability
Temperaturas suportadas: 0°C to 70°C
Velocidadede transmissdo: 10gb

Single Mode

Formato SFP+

Compativel com switches propostos

SFP/SFP+ 1Gb fibra 6tica monomodo (SMF)
Comprimento de onda: 1310nm

Connector LC Duplex

Distancia de transmissdo: 10km

Digital Optical Monitoring (DOM) capability
Temperaturas suportadas: -5°C to 85°C
Velocidadede transmissdo: 1gb

Single Mode

Formato SFP

Compativel com switches propostos



Lote 2
Solugao de Firewall

Descricdo da solucao

O adjudicatario compromete-se a fornecer dois equipamentos em alta disponibilidade (HA), com
as seguintes funcionalidades ativas/ licenciadas (pelo periodo de 36 meses):

e Firewall Aplicacional (Layer7)

e Controlo de utilizadores

e DLP - Controlo de conteldos dos ficheiros

e Threat Prevention

e IDS/IPS

e Antivirus & Anti-Malware

e VPN para pelo menos 200 utilizadores em simultaneo

e Reporting
A solucdo de VPN e reporting pode ser fornecida separadamente em equipamento(s) virtualizado(s)
a instalar numa infraestrutura de virtualizagdo redundante VMware ja existente.

Deve ainda ser garantido:

e Instalagdo e configuragdo da solugdo em modo HA, de acordo com as caracteristicas da
infraestrutura existente;

e Configuracdo de regras e politicas iniciais;

e Configuracdo da solucdo para monitorizacao do trafego;

e Formacdo da equipa técnica de segurancga (minimo 1 dia).

Requisitos minimos

1. HARDWARE (OBRIGATORIO DENTRO DO MESMO EQUIPAMENTO)
e NuUmero de portas 10/100/1000 RJ45 >= 12;
e NuUmero de portas 1G/10G SFP/SFP+ >= 4;
e Numero de portas com capacidade igual ou superior a 25 Gbit/s >= 2;
e NuUmero de portas 40 Gbit/s QSFP+ >= 2;
e Disco rigido SSD >= 200GB;
e Porta de consola RJ45;
e Fontes de alimentagdo redundantes.

2. PERFORMANCE
e Performance dos equipamentos com a funcionalidade de firewall com identificacdo e
controle de aplicagdes >= 8,4 Gbps;
e Performance dos equipamentos com as funcionalidades IDS/IPS, Antivirus e Anti-Spyware
>= 3,9 Gbps;



Performance dos equipamentos com a funcionalidade de VPN IPSec >= 4,8 Gbps;
Numero de novas sessdes por segundo >= 118 000;
Numero maximo de sessdes >= 3 000 000.

3. CERTIFICAGAO
Os equipamentos a fornecer devem ter as seguintes certificacdes:

ICSA de Firewall;
USGv6 IPv6 Certified

4. GESTAO

Gestdo e administracao do préprio equipamento através de interface web e linha de
comandos;

Possibilidade de criar diferentes perfis e cargos de administracdo para a gestdo do
equipamento, com diferentes niveis de privilégio;

Envio de logs via SYSLOG para retencao e posterior tratamento;

Possibilidade de envio seletivo de logs, de acordo com o nivel de severidade ou outros
atributos como por exemplo o tipo de ameaga;

Suporte de SNMP, incluindo a possibilidade de obter estatisticas relacionadas com o
processamento de logs e com as funcionalidades de alta disponibilidade.

5. NETWORKING

As interfaces de rede do equipamento deverdo suportar os seguintes modos de
funcionamento: Layer 2, Layer 3;

Suporte de IEEE 802.1Q;

Suporte de protocolos dindmicos de routing: RIP, OSPF (IPv4 e IPv6);

Suporte de DHCP, NAT e PAT;

Suporte de arquiteturas de alta disponibilidade do tipo activo/passivo e activo/activo.

IDENTIFICACAO DE UTILIZADORES

Possibilidade de aplicar politicas baseadas em utilizadores e grupos, em vez de por IP;
Integracdo com sistemas de diretdrios para obtengao de utilizadores e grupos, incluindo
Microsoft Active Directory e OpenLDAP;

Possibilidade de integracdo com sistemas multiutilizador como Citrix ou Microsoft
Terminal Server para identificacdo de utilizadores;

Possibilidade de identificacdo de utilizadores através de portal de autentica¢do préprio
(captive portal).

FUNCIONALIDADES GERAIS DE SEGURANCA

Capacidade de agrupar interfaces do equipamento em conjuntos independentes,
formando diferentes zonas de seguranca;



10.

Capacidade de definir a politica de seguranca por zonas de seguranca, podendo incluir na
mesma politica vérias zonas de origem e/ou destino para a andlise de trafego e
processamento de regras de seguranga;

Capacidade de identificacdo de aplicagdes em L7,

Capacidade de agrupar aplicagdes por categorias de forma a que as politicas de seguranca
sejam aplicadas por categorias de aplicacdes;

Capacidade de criar regras de QoS segundo as aplicagdes utilizadas no trafego;
Capacidade de aplicar politicas de NAT de forma independente das restantes politicas de
seguranca;

Capacidade de definir aplicagdes e/ou vulnerabilidades customizadas;

IDS/IPS

Capacidade de aplicar politicas de prevencdo ou de detegdo contra a exploragdo de
vulnerabilidades;

Capacidade de aplicar diferentes perfis protecdo contra exploragdo de vulnerabilidades de
acordo com as aplicagdes identificadas;

As vulnerabilidades devem estar categorizadas por tipo e por nivel de risco, de forma a que
as aplicagbes de perfis de protecao se possam realizar com base nestas categorias.

ANTIVIRUS & ANTI-MALWARE

Detetar equipamentos possivelmente comprometidos que tentem estabelecer
comunicag¢des com servidores de C&C;

Capacidade de definir politicas de antivirus, de forma a que a transferéncia de ficheiros
realizada no sentido Internet para rede interna ou vice-versa, sejam inspecionados e
bloqueados se o seu conteudo for malicioso;

Capacidade de aplicar politicas de antivirus de forma granular, permitindo aplicar essas
politicas utilizadores ou grupos, a determinados segmentos de rede com determinada
direcdo e a determinadas aplicacdes;

Capacidade de identificar ficheiros ndo através das suas extensdes mas sim a través do tipo
MIME do ficheiro;

Capacidade de bloquear a transferéncia de ficheiros quando utilizados URLs categorizados
como perigosos do pondo de vista de ameaca de seguranca.

Acessos VPN

Suporte de IKEv1 e IKEv2;

Suporte de criptografia para 3DES e AES-256 para IKE e IKEv2;

Suporte de IKE com PKI e pre-shared secret;

Suporte de routing dindmico em VPN IPSec;

Clientes VPN para Windows, MacOS e iOS, Android;

Aplicacdo de politicas e restricdes de acesso por utilizador ou por grupo de utilizadores.



11. URL FILTERING

e Capacidade de definir manualmente listas estaticas de URLs ou de IPs permitidos e nao
permitidos para a navegacao, com a possibilidade de definir para os permitidos a acdo a
realizar (permitir, bloquear, permitir mas advertir, etc);

e Permitir a navegacdo baseando-se em categorias de URL, sendo estas categorias
atualizadas periodicamente;

e Possibilidade de incluir listas de URLs e IPs dindamicas relacionadas com ameacas para que
possam ser bloqueadas automaticamente (listas de reputagao).

12. RELATORIOS & LOGS
e Capacidade gerar relatdrios tanto predefinidos ou personalizados, utilizando os logs;
e Deve ser possivel gerar relatérios de atividade por utilizador, incluindo aplicacdes utilizadas
e paginas web visitadas.



Lote 3

Upgrade de Solugao de Armazenamento

O adjudicatdrio obriga-se a fornecer as seguintes quantidades de equipamentos:

10x discos SSD 960GB, 12G, DS224C, W/MSW para instalacdo em sistema de
armazenamento de dados Netapp AFF-A220 instalada no IPCB;

9x discos SATA 8TB, 7.2K, 12G, DS212C para instalacdo em sistema de armazenamento de
dados Netapp FAS-2620 instalada no IPCB;

1x sistema de armazenamento de dados (storage) de acordo com as caracteristicas
detalhadas na seccao “Sistema de armazenamento”;

Sistema de armazenamento

O equipamento a fornecer deve suportar iSCSI e CIFS, em conjunto com os switches Cisco Nexus

5672UP, atualmente instalados no IPCB.

Os equipamentos devem ser instalados e inicializados pela empresa adjudicataria;

A instalacdo inclui todas as configuracdes da interligacdo entre os equipamentos fornecidos e os

switches Cisco Nexus 5672UP, atualmente instalados no IPCB.

O sistema de armazenamento proposto deve possuir os seguintes requisitos minimos:

O sistema deve trazer instaladas no minimo duas controladoras redundantes;

O sistema deve trazer instalados no minimo 32GB de meméria RAM por controladora;

O sistema deve trazer instalado um sistema de cache baseado em NVME com o minimo
de 1TB por controladora;

O sistema deve trazer instalados no minimo, por controladora, 4 interfaces SFP+ 10GBit/s
com capacidade de configuragdo em iSCSI em multiplas VLANSs;

O sistema deve trazer instalados no minimo 50TB de capacidade util em configuragdo
RAID 6 ou equivalente com mecanismo de hot spare configurado de acordo com as boas
praticas do fabricante e sem mecanismos de deduplicacdo e/ou compressdo ativos;

O sistema deve trazer licenciadas as funcionalidades de Snapshots, Clones, Mirrors e
Replica¢do, de modo a replicar de forma nativa para os equipamentos existentes na
infraestrutura do IPCB (FAS-2620);

O sistema deve trazer licenciada a funcionalidade de deduplicagao;

O sistema deve trazer licenciada a funcionalidade de compressao;

A funcionalidade de deduplicacdo deve ter a granularidade minima de 4k;

O equipamento proposto deve fazer copias de seguranca automaticas para o sistema de
armazenamento secunddrio (NetApp FAS-2620) existente sem necessidade de qualquer
software adicional;



e Deve ser fornecido(a) garantia/suporte minima/o de 3 anos para todo o
hardware/software SLA 24x7x4h onsite.
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